2

Pranešimo apie asmens duomenų saugumo pažeidimą pateikimo Valstybiniame mokslinių tyrimų institute Fizinių ir technologijos mokslų centre tvarkos aprašo 3 priedas 

VALSTYBINIO MOKSLINIŲ TYRIMŲ INSTITUTO 
FIZINIŲ IR TECHNOLOGIJOS MOKSLŲ CENTRAS

ASMENS DUOMENŲ SAUGUMO PAŽEIDIMO TYRIMO ATASKAITA

________________________ Nr. _________
                    (data)                                   (rašto Nr.)
Vilnius

	Eil. Nr.
	Asmens duomenų saugumo pažeidimo (toliau – ADSP) ataskaitoje vertinami kriterijai
	Aplinkybių išdėstymas

	1.
	ADSP aprašymas:
	

	1.2.
	ADSP nustatymo data, valanda (minučių tikslumu) ir vieta.
	

	1.3.
	Darbuotojas ar duomenų tvarkytojas, pranešęs apie ADSP (padalinys, vardas, pavardė, telefonas, adresas).
	

	1.4.
	ADSP pažeidimo padarymo data ir vieta.
	

	1.5
	ADSP pobūdis, esmė ir aplinkybės.
	

	1.6.
	Duomenų subjektų kategorijos ir jų skaičius.
	

	1.7.
	Kaip ilgai tęsėsi ADSP?
	

	1.8.
	Asmens duomenų kategorijos, susijusios su ADSP:
	

	1.8.1.
	Asmens duomenys;
	

	1.8.2.
	Specialiųjų kategorijų asmens duomenys.
	

	2.
	ADSP rizikos įvertinimas:
	

	2.1.
	Priežastys, lėmusios ADSP (pvz., duomenų ar įrangos, kurioje yra saugomi asmens duomenys, vagystė, netinkamos prieigos kontrolės priemonės, leidžiančios neteisėtai naudotis asmens duomenimis, įrangos gedimas, žmogiška klaida, įsilaužimo ataka ir pan.).
	

	2.2.
	ADSP pasekmės:
	

	2.2.1.
	Atsitiktinai arba neteisėtai sunaikinti asmens duomenys;
	

	2.2.2.
	Atsitiktinai arba neteisėtai prarasti asmens duomenys;
	

	2.2.3.
	Atsitiktinai arba neteisėtai pakeisti asmens duomenys;
	

	2.2.4.
	Be duomenų subjekto sutikimo atskleisti asmens duomenys.
	

	2.2.5.
	Sudaryta galimybė naudotis asmens duomenimis.
	

	2.2.6.
	Kitos pasekmės.
	

	2.3.
	Ar pažeistų asmens duomenų pobūdis kelia didesnę žalos riziką?
	

	2.4.
	Kas turėjo prieigą prie pažeistų asmens duomenų iki ADSP padarymo?
	

	2.5.
	Kas gavo prieigą prie pažeistų asmens duomenų?
	

	2.6.
	Ar buvo kokių kitų įvykių, kurie galėjo turėti poveikį ADSP padarymui?
	

	2.7.
	Ar iki ADSP asmens duomenys buvo tinkamai užkoduoti, anonimizuoti ar kitaip lengvai neprieinami?
	

	2.8.
	IT sistemos, įrenginiai, įranga, įrašai, susiję su ADSP.
	

	2.9.
	Ar tai yra sisteminė klaida ar vienetinis incidentas?
	

	2.10.
	Kokia žala buvo padaryta duomenų subjektui ar FTMC (tapatybės vagystė, grėsmė fiziniam saugumui ir emocinei gerovei, žala reputacijai, teisinė atsakomybė, konfidencialumo, saugumo nuostatų pažeidimas ir pan.)?
	

	2.11.
	Kokių veiksmų, priemonių buvo imtasi sužinojus apie padarytą ADSP?
	

	2.12.
	Kokios techninės priemonės buvo taikomos ADSP paveiktiems asmens duomenims, užtikrinant, kad asmens duomenys nebūtų prieinami neįgaliotiems asmenims?
	

	2.13.
	Techninės ir (ar) organizacinės saugumo priemonės, kurios įgyvendintos ar ketinamos įgyvendinti dėl asmens duomenų saugumo pažeidimo.
	

	3.
	Pranešimų pateikimas:
	

	3.1.
	Ar pranešta duomenų subjektui apie ADSP:
	

	3.1.1.
	Taip
	(Pranešimo turinys)

	3.1.2.
	Ne
	

	3.2.
	Pranešimo duomenų subjektui būdas (elektroninis paštas, paštas, SMS, kitas būdas).
	

	3.3.
	[bookmark: _GoBack]Ar pranešta Valstybinei duomenų apsaugos inspekcijai (toliau – VDAI), kitai priežiūros institucijai apie ADSP:
	

	3.3.1.
	Taip
	(Rašto data, numeris)

	3.3.2.
	Ne
	

	3.4.
	Ar pranešta valstybės institucijoms, įgaliotoms atlikti ikiteisminį tyrimą, apie ADSP, galimai turintį nusikalstamos veikos požymių:
	

	3.4.1.
	Taip
	(Rašto data, numeris, adresatas)

	3.4.2.
	Ne
	

	3.5.
	Ar pranešta valstybės institucijoms, nurodytoms Lietuvos Respublikos kibernetinio saugumo įstatyme, apie kibernetinį incidentą, susijusį su ADSP:  
	

	3.5.1.
	Taip
	(Rašto data, numeris, adresatas)

	3.5.2.
	Ne
	

	3.6.
	Nepranešimo apie ADSP duomenų subjektui priežastys.
	

	3.7.
	Vėlavimo pranešti duomenų subjektui apie ADSP priežastys.
	

	3.8.
	Nepranešimo apie ADSP VDAI, kitai priežiūros institucijai priežastys.
	

	3.9.
	Vėlavimo pranešti VDAI, kitai priežiūros institucijai apie ADSP priežastys.
	



FTMC duomenų apsaugos pareigūnas 		                                                                   (vardas, pavardė)


